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RC/ODO -140-7/04/16

Szanowni Panstwo.

W obecnym okresie, w ktorym ranga informacji nabrata szczegdlhego znaczenia, nasilajg
sie dziatania zmierzajgce do pozyskiwania jej, czesto w dyskusyjnych celach.
Stad szczegblnego znaczenia nabierajg dziatania chronigce te informacje, ktorych
nieuprawnione pozyskanie i wykorzystanie moga miec istotny wpltyw takze na szeroko
rozumiane interesy Uczelni.
W zwigzku z powyzszym przypominam Panstwu o konieczno$ci przestrzegania
podstawowych zasad bezpieczenstwa informacji, kfore stanowig zafaczmk do pisma J.M.
Rektora nr RC/ODO-014-2/05/10 z dnia 18.05.2010 r.
Informuje jednoczesdnie, ze wspomniane zasady bezpieczenstwa informacji znajdujg sie na
stronie Inspektoratu Spraw Obronnych i Ochrony Informacji Niejawnych UM we Wrocfawiu.

Z wyrazami Szacunku
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Szanowni Panstwo.
Przypominam wszystkim pracownikom Uczelni o konieczno$ci konsekwentnego
przestrzegania nast¢pujacych, podstawowych zasad bezpieczenstwa informacji pozyskiwanych w

procesie realizacji obowigzkow stuzbowych:

1. Zasada indywidualnvch kont w systemie.

Kazdy pracownik zobowigzany jest do pracy w systemach teleinformatycznych na
przypisanych jemu kontach. Zabronione jest udostepnianie kont osobom trzecim.

2. Zasada poufnosci hasel i kodow dostepu.

Kazdy pracownik zobowigzany jest do zachowania poufnosci i nie przekazywania
osobom nieuprawnionym udostgpnionych jemu haset. Zasada ta w szczeg6lnosci dotyczy
osobistych hasel dostepu pracownika do systemow teleinformatycznych i stref
chronionych.

3. Zasada zamknie¢tego pomieszczenia.

Niedopuszczalne jest pozostawianie niezabezpieczonego pomieszczenia stuzbowego,
zardwno w godzinach pracy, jak 1 po jej zakonczeniu, jesli nie pozostaje w nim osoba
uprawniona. Zasada nie dotyczy pomieszczen og6lnie dostepnych. Po zakonczeniu dnia
pracy, ostatnia wychodzaca z pomieszczenia osoba jest zobowigzana zamkna¢ wszystkie
okna i drzwi oraz zgodnie z obowigzujacymi ustaleniami, zabezpieczy¢ klucze do
pomieszczenia.

4. Zasada nadzorowania dokumentow.
Po godzinach pracy wszystkie dokumenty zawierajgce informacje istotne z punktu

widzenia interesow Spotki powinny by¢ przechowywane w zamknigtych szafach lub
szufladach, zabezpieczonych przed dostgpem do oséb nieuprawnionych.

5. Zasada czystego biurka.
Nalezy unika¢ pozostawionych bez nadzoru dokumentéw na biurku. Po zakonczeniu
pracy nalezy uprzatna¢ biurko z dokumentdéw papierowych oraz innych no$nikow

informacji (ptyt CD, DVD, itp.).

6. Zasada czystej tablicy.

Po zakonczeniu zaje¢, spotkan, dyskusji itp. nalezy uprzatna¢ wszystkie materialy oraz
oczysci¢ tablice.



7. Zasada czystego ekranu.

Kazdy komputer musi mie¢ ustawiony wygaszasz ekranu po podaniu hasta lub
wylaczajacy sie automatycznie po okreslonym czasie bezczynnosci uzytkownika.
Dodatkowo przed pozostawieniem witaczonego komputera bez opieki uzytkownicy
powinni zablokowa¢ go (wlaczajac wygaszasz ekranu) lub w przypadku dluzszej
nieobecnosci wylogowac si¢ z systemu.

8. Zasada czystego pulpitu.

Na pulpicie komputera moga znajdowac si¢ jedynie ikony standardowego
oprogramowania 1 aplikacji shuzbowych oraz skroty folderéw pod warunkiem, ze w
nazwie nie zawierajg informacji o realizowanych projektach lub klientach.

9. Zasada czystych drukarek.

Informacje drukowane powinny by¢ zabierane z drukarek niezwlocznie po wydrukowaniu.
W przypadku nieudanej proby drukowania, uzytkownik powinien skontaktowac si¢ z
serwisantem odpowiedzialnym za poprawne funkcjonowanie urzadzenia. Samodzielnie
lub wedlug instrukcji serwisanta usung¢ informacje¢ z pamigci drukarki.

10. Zasada czvstego kosza.

Dokumenty papierowe z wyjatkiem materiatow promocyjnych, marketingowych

1 informacyjnych powinny by¢ niszczone w sposob uniemozliwiajacy ich odczytanie,
(najlepiej w niszczarce), umieszczane w specjalnie przeznaczonych do tego pojemnikach
itp.

11. Zasada odpowiedzialnosci za zasoby.

Kazdy uzytkownik odpowiada za udostepnione jemu zasoby (komputery,
oprogramowanie, systemy, konta itp.) Zasoby te przeznaczone sa do realizacji celow
stuzbowych. Wykorzystanie ich do celéw prywatnych mozliwe jest jedynie

W ograniczonym wewnetrznymi przepisami zakresie. Nieuprawnione instalowanie
nielegalnego oprogramowania jest bezwzglednie zabronione.
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