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Szanowni Panstwo.

Ostatni okres obfituje w niepokojace zdarzenia majgce wszelkie cechy aktéw terroru.

Problem ten ma tendencje nasilajgcg i mimo, iz Polska, region czy Wroctaw — wedtug ocen i
zapewnien przedstawicieli sfer rzagdowych i Krajowej Wtadzy Bezpieczenistwa - sg bezpieczne
nie zwalnia nas to z obowigzku podejmowania stosownych dziatan moggcych zaré6wno
zapobiega¢ zaistnieniu aktéw terroru, a w sytuacji skrajnej - minimalizowa¢ negatywne skutki
dziatan terrorystycznych. Jest to tym bardziej, wazne, ze w lipcu br. odbeda sie w kraju dwa
powazne przedsiewziecia: szczyt NATO i Swiatowe Dni Mtodziezy. Oba te przedsiewziecia swym
zasiegiem obejma takze Wroctaw.
Stad przekazujemy do wiadomosci catej spotecznosci Uczelni, materiat zawierajacy podstawowe
informacje dotyczace postepowania w przypadku zagrozenia oraz wystgpienia aktu terroru.

Prosze zapoznac z powyzszym materiatem podlegtych Panistwu pracownikéw oraz
studentow naszej Uczelni, fakt ten udokumentowac i przesta¢ informacje o powyzszym do
Inspektoratu Spraw Obronnych i Ochrony Informacji Niejawnych Uniwersytetu Medycznego we
Wroctawiu do dnia 31.05.2016 .
Informuje, Ze przedmiotowy materiat jest dostepny na stronie wspomnianego wyzej
Inspektoratu.

Zywigc nadzieje na zrozumienie tqcze wyrazy szacunku.

REKTOR
UNIWERSYTETU MEDYCZNEGO
we Wroclawiu
prof. dr hab. Marek ZIETEK
(oryginat podpisany)
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Przekazujemy Panstwu materiat zawierajgcy jedynie podstawowe informacje 1 procedury (reakcje)
postepowania, ktore powinny by¢ stosowane w warunkach zaistnienia zagrozenia aktem terroru oraz w trakcie
jego wystgpienia. Opracowanie dedykowane jest catej spotecznosci naszej Uczelni. Nie pretenduje ono do rangi
sztywnej instrukcji bowiem kazde zagrozenie czy zaistniaty akt terroru cechujg réozne wyznaczniki. Ma ono
wskazaC na wage problemu — szczegodlnie w obecnych uwarunkowaniach — oraz kierunki dziatan i sposoby
zachowan moggce minimalizowac¢ negatywne skutki zagrozenia i aktu terroru.

Zywimy gteboka nadzieje, ze nigdy nie bedzie to zweryfikowane w praktyce.
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CZESC 1

1. WPROWADZENIE

Terroryzm stanowi jedno z najwickszych wyzwan w kontekscie zapewnienia bezpieczenstwa zarowno
z perspektywy globalnej, jak i regionalnej czy krajowej. Jako zagrozenie migdzynarodowe wykracza on poza ramy
tradycyjnie rozumianych konfliktow 1 sytuacji kryzysowych. Wprawdzie Polska nie byla dotychczas bezposrednim
celem ataku terrorystycznego, nie oznacza to jednak, ze jesteSmy zupelnie wolni od tego zagrozenia. Aktywnie
uczestniczac w dziataniach spolecznosci mie¢dzynarodowej, ukierunkowanych na przeciwdziatanie 1 zwalczanie
terroryzmu, musimy liczy¢ si¢ z tym, ze sami mozemy stac¢ si¢ celem zamachu. Nalezy takze pamietac, ze obywatele
Rzeczypospolitej Polskiej kilkakrotnie stawali si¢ ofiarami dzialalno$ci organizacji terrorystycznych w roznych
czeSciach Swiata, a w przysztosci nie mozna wykluczy¢ kolejnych tego rodzaju tragicznych w skutkach zdarzen.
Zmienno$¢ metod wykorzystywanych przez terrorystow powoduje, iz musimy posiada¢ odpowiednie instrumenty
stuzace wlasciwemu rozpoznawaniu 1 ocenianiu zagrozen oraz skutecznemu przeciwdzialaniu ewentualnym
zdarzeniom. W przypadku ataku terrorystycznego musimy by¢ przygotowani do podjecia natychmiastowych
I adekwatnych $rodkéw reagowania, a takze usuwania jego skutkow. Osiggnigcie tych celow wymaga bliskiej
I wszechstronnej wspolpracy nie tylko wszystkich stuzb, organéw i instytucji zaangazowanych w szeroko rozumiane
dziatania antyterrorystyczne, lecz rowniez wtadz lokalnych, $rodkéw masowego przekazu, sektora prywatnego,
organizacji pozarzagdowych oraz calego spoleczenstwa.

Pomimo podwyzszonego poziomu zagrozenia zamachami terrorystycznymi na $§wiecie 1 zaangazowania
naszego kraju w dzialania w ramach mie¢dzynarodowych koalicji antyterrorystycznych, zagrozenie terrorystyczne
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W Polsce ze strony oséb lub organizacji pochodzacych z tzw. krajow podwyzszonego ryzyka lub niestabilnych
politycznie utrzymuje si¢ na stosunkowo niskim poziomie, a terytorium RP traktowane jest jedynie jako cel
rezerwowy ewentualnych atakow. Nie odnotowano réwniez informacji potwierdzajacych zagrozenie zamachami ze
strony rodzimych §rodowisk odwotujacych si¢ do radykalnych ideologii.

Istnieje jednak, o czym s$wiadczg ataki terrorystyczne w innych krajach, realne zagrozenie ze strony
pojedynczych 0sob, niezwigzanych bezposrednio z organizacjami terrorystycznymi, tzZw. samotnych wilkow. Sprawcy
ci wykorzystujag m.in. improwizowane tadunki wybuchowe skonstruowane z materiatow ogolnodostepnych, ktore
moga by¢ nabywane na terenie innych Krajow niz miejsca przeprowadzenia zamachow, co w znaczny sposob utrudnia
ich wykrycie. Zrodtem radykalizacji tych osob jest czesto Internet, z ktorego ekstremisci czerpia jednoczesnie wiedze
na temat konstruowania tadunkéw wybuchowych, jak i sposobow pozyskiwania komponentéw do ich przygotowania.
Radykalizacja moze by¢ rowniez nastepstwem bezposrednich kontaktow z osobami o skrajnych pogladach, bedacymi
w rzeczywisto$ci emisariuszami Srodowisk ekstremistycznych badz organizacji terrorystycznych. Motywacje dziatan
podejmowanych przez tego rodzaju osoby moga mie¢ zarowno charakter religijny, jak 1 polityczny, czy bedacy
skutkiem niecheci wobec okreslonych osob czy srodowisk.

Potencjalnie dziatalno$¢ terrorystyczna na terytorium RP moze by¢ prowadzona réwniez wobec obywateli
innych panstw przebywajacych w Polsce czy istotnych z ich perspektywy miejsc 1 obiektow, w tym miejsc kultu czy
przedstawicielstw dyplomatycznych i placowek kulturalnych. Czynnikiem sprzyjajacym podejmowaniu dziatalno$ci
terrorystycznej pozostaje fakt, ze na terenie Polski przebywaja osoby z panstw i regiondéw podwyzszonego ryzyka.
Geograficzne potozenie RP oraz uwarunkowania prawne wynikajace z cztonkostwa w Unii Europejskiej, w tym
przynalezno$¢ do strefy Schengen sprawiajg, ze Polska dla obywateli panstw podwyzszonego ryzyka pelni zazwyczaj
rolg kraju tranzytowego na drodze do zachodniej 1 pdinocnej Europy. Mozliwe jest takze podejmowanie prob
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wykorzystania terytorium RP do budowy zaplecza logistycznego w celu prowadzenia zamachéw w innych krajach
europejskich. Nalezy rowniez doda¢, Ze niestabilna sytuacja w krajach o$ciennych oraz zwigzane z nig

zagrozenia masowej migracji, w przypadku ktérej utrudnione bytyby dziatania kontrwywiadowcze na granicy, moze
w konsekwencji ulatwi¢ przenikanie na terytorium RP o0s6b zainteresowanych podejmowaniem dziatan
destabilizacyjnych. Mozliwosci wystapienia tego rodzaju zdarzen nie nalezy wyklucza¢ w szczego6lnosci z uwagi na
obserwowany kryzys w stosunkach mi¢dzynarodowych, zwigzany z dziataniami separatystycznymi we wschodniej
Ukrainie.

Ponadto istotng sferg dziatalnosci terrorystycznej jest cyberprzestrzen, ktéra moze by¢ wykorzystywana przez
organizacje terrorystyczne zarowno do prowadzenia bezposrednich atakdéw, np. na serwery rzagdowe w celu
uniemozliwienia ich funkcjonowania, dezinformacji lub pozyskiwania danych, jak i upowszechniania radykalnej
ideologii, pozyskiwania zwolennikow czy prowadzenia instruktazu w zakresie podejmowania indywidualnych aktow
terroru, a takze dokonywania nielegalnego transferu srodkow finansowych na dziatalno$¢ terrorystyczng oraz
komunikaciji.

Na uwage zastuguje takze zagrozenie terroryzmem zwigzanym z wykorzystaniem broni masowego razenia
(BMR). Wprawdzie w Polsce dotychczas nie ujawniono bezposrednich dziatan zwigzanych z probami pozyskiwania
na duzg skale lub uzycia czynnikdw chemicznych, biologicznych, radiacyjnych i nuklearnych (CBRN) do dziatan
terrorystycznych, nalezy jednak zwroci¢ uwage, ze organizacje terrorystyczne starajg si¢ uzyskac dostep do substancji
1 materiatow, ktore uzyte w zamachu zapewnilyby jak najwigksza sile razenia 1 spowodowatyby jak najdotkliwsze
straty. Podobnie jak zagrozenie zamachami terrorystycznymi, rowniez przenikanie si¢ dzialalnoSci organizacji
terrorystycznych 1 zorganizowanych grup przestgpczych w Polsce ma wytacznie charakter potencjalny. Jednak tego
rodzaju wspoélpraca, w szczegdlnosci w zakresie przemytu osob, pozyskiwania nielegalnej broni, amunicji oraz
materialdow wybuchowych 1 prekursoréw do ich produkcji, a takze transferu srodkdéw finansowych, moze znalez¢ si¢
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w przysztosci w obszarze zainteresowania organizacji terrorystycznych. Zagrozenie terrorystyczne ze strony
rodzimych $rodowisk o charakterze ekstremistycznym rowniez pozostaje na stosunkowo niskim poziomie. Tego
rodzaju organizacje nie posiadaja rozbudowanego zaplecza politycznego w Polsce, cieszg si¢ ograniczonym
poparciem spotecznym oraz charakteryzuja rozdrobnieniem strukturalnym, wysoka dynamika sktadu osobowego
W grupach 1 powstawaniem nowych ugrupowan, a takze nastawieniem ich czlonkow na dziatania o charakterze
chuliganskim. Jednakze hermetycznos$¢ opisywanego srodowiska oraz zwigzany z coraz powszechniejszym dostepem
do Internetu rozwdj wspolpracy tego rodzaju ugrupowan z ich odpowiednikami poza granicami RP moze skutkowac
wzrostem zagrozenia, w tym terrorystycznego.

2. UNIWERSYTET MEDYCZNY JAKO POTENCJALNY OBIEKT ATAKU TERRORYSTYCZNEGO

Ze wzgledu na specyfike Uczelni i stojgcymi przed Uniwersytetem Medycznym zadaniami, w jego

funkcjonowaniu mozna wyodrebni¢ cztery zasadnicze obszary:

a) dydaktyczny;

b) naukowy;

c) kliniczny (ustugowy w zakresie §wiadczenia ustug medycznych);

d) administracyjny.

Obszary dydaktyczny, naukowy i administracyjny funkcjonujg najczes$ciej w godzinach dziennych — zwykle od
godziny 7.00 do godziny 16.00. Po godzinach pracy dostep do nich jest ograniczony i cze$ciowo zabezpieczony przez
portierow.
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Praca w Szpitalach Klinicznych natomiast przebiega w systemie cigglym. Wejscie na teren szpitali 1 przychodni
przez pacjentdOw 1 osoby postronne odbywa si¢ zwykle bez wnikliwej kontroli. To sprawia, ze przedostawanie si¢ 0sOb
niepowotanych w rejony obiektow szpitalnych jest stosunkowo tatwe.

Uniwersytet Medyczny realizujac swoje zadania wynikajace z funkcji dydaktycznej, naukowej i ushugowej -
swiadczac uslugi medyczne na rzecz spotecznosci regionu, jest szczegllnie narazony na roézne formy dziatan
terrorystycznych.

Stad wskazane jest :

- analizowanie sytuacji w kraju i poza jego granicami w aspekcie zagrozenia terrorystycznego;

- adekwatne aktualizowanie (weryfikacja) planow 1 obowigzujacych instrukcji;

- informowanie i prowadzenie szkolen calego personelu Uniwersytetu oraz studentow stosownie do istniejgcego
zagrozenia.

3. Sklad i zadania Zespolu Zarzadzania Kryzysowego

W warunkach stwierdzonego zagrozenia atakiem terrorystycznym lub w sytuacji zaistnienia nagtego zdarzenia w Uczelni
moze zosta¢ uaktywniony Zesp6t Zarzadzania Kryzysowego, w sktad ktorego wchodza:

a/ Rektor — Kierownik Zespotu;

b/ Prorektor ds. Nauki — Zastepca Kierownika Zespotu,

c/ Prorektor ds. Klinicznych — Kierownik grupy analizy, monitoringu i koordynacji dziatan,

d/ Prorektorzy,

e/ Dziekani,

f/ Kanclerz,
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g/ Pelnomocnik Rektora ds. ochrony informacji niejawnych,

h/ Samodzielny referent ds. obronnych i OC,

i/ kierownik komorki organizacyjnej na terenie, ktorej doszto do zdarzenia;
j/inne osoby stosownie do potrzeb wynikajacych ze zdarzenia.

Zespot Zarzadzania Kryzysowego stanowi dorazny element struktury Uczelni organizowany wczesniej, w ramach
planowania operacyjnego na podstawie wytycznych wynikajacych z zadan dziatu administracji rzagdowej ,,Zdrowie”.
Zadaniem Zespotu jest analiza zagrozen badz zaistniatej sytuacji, jej ocena 1 przygotowanie danych do podjecia
stosownej decyzji przez J.M. Rektora

Miejscem pracy Zespotu Zarzadzania Kryzysowego bgdg najczesciej pomieszczenia Rektora oraz Sala Posiedzen Senatu.
W sytuacjach szczegdlnych Zespot moze zaja¢ pomieszczenie wyposazone w Srodki tacznosci znajdujace sie w
korzystnym miejscu z punktu widzenia skuteczno$ci dziatania Zespotu.

4. Powiadamianie i alarmowanie

W celu powiadamiania i alarmowania w sytuacjach zagrozenia i po zaistnieniu zdarzenia nalezy uzy¢ systemu
tacznosci stacjonarnej, komodrkowej 1 teleinformatycznej. W razie potrzeby wykorzysta¢ mozna tacznikéw pieszych
I zmotoryzowanych, angazujac do tego najblizej znajdujacych si¢ pracownikow Uniwersytetu Medycznego i $rodki
transportu bedace wilasnoscig uczelni. W wypadkach szczegdlnych mozna skorzysta¢ z prywatnych pojazdow po
uzyskaniu zgody wiasciciela.
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5. Ewakuacja. Warunki i zakres

Ewakuacja to przenoszenie ludzi lub majatku (dobytku) z rejonow (obiektow) zagrozonych. Decyzj¢ o ewakuacji ludzi
i/lub sprzetu podejmuje Kierownik Zespotu Zarzadzania Kryzysowego. Decyzja moze by¢ podjeta po uzyskaniu opinii
cztonkow zespotu 1ub na wniosek osoby kierujacej wyspecjalizowanymi sitami i §rodkami — jezeli takie zostaty uzyte.

Przebiegiem ewakuacji kieruje Kierownik Zespolu Zarzadzania Kryzysowego w porozumieniu z osobg Kierujgca
wyspecjalizowanymi sitami. Zakres ewakuacji zalezy od wagi zagrozenia. Mozna przeprowadzi¢ ewakuacje catkowita
(wszyscy ludzie 1 sprzet) lub czeSciowa. Nalezy przy tym pamigtac, ze ewakuowani ludzie musza opusci¢ pomieszczenia
wylaczajac wszystkie odbiorniki ze Zrddet zasilania, a w wypadku zagrozenia uzyciem materialtow wybuchowych
dodatkowo nalezy pozostawi¢ otwarte wszystkie okna. Kazda osoba opuszczajagca pomieszczenie powinna zabraé
wytacznie swoje rzeczy (torby, teczki, worki, plecaki). Pozostawione przedmioty bgda stanowi¢ obiekty zainteresowan
grupy antyterrorystycznej przeszukujacej pomieszczenia.

CZESC I
PROCEDURY POSTEPOWANIA

Przygotowania do ataku terrorystycznego zawsze prowadzone sg w tajemnicy. Z tego wzgledu sygnaly o grozacym
niebezpieczenstwie sg mato dostrzegalne. Jednak zwracanie uwagi na to, co dzieje si¢ w najblizszym otoczeniu pozwala

na odpowiednio wczesne wykrycie zagrozenia 1 skuteczng jego neutralizacje.



2 | POSTEPOWANIE W PRZYPADKU ZAGROZENIA ATAKIEM TERRORYSTYCZNYM

oMW

kel

W swoim bezposrednim otoczeniu nalezy zwraca¢ uwage na:

e osoby, ktore przez dtuzszy czas obserwuja, fotografuja Iub filmuja obiekty, ktore moga stac si¢ celem zamachu (np.
lotniska, stacje metra, centra handlowe, ko$cioty lub synagogi);

e czeste spotkania nietypowo zachowujgcych si¢ osdb organizowane w wynajetych mieszkaniach (osoby wspolnie
ogladajace nagrania ze scen egzekucji przeprowadzanych przez Al-Kaide, pozegnalne wideo terrorystow-
samobojcoOw czy studiujace plany obiektow publicznych); nagla zmiang sposobu zachowania si¢ 1 stylu zycia
sasiadow, w szczegolnosci wypowiedzi, ktore moga Swiadczy¢ o przyjeciu przez nich radykalnych pogladow;

e nictypowe zachowania kolegdw z pracy, np. nieuzasadnione proby dotarcia do planéow obiektu czy wynoszenie

dokumentéw lub materiatléw, ktore moga by¢ wykorzystane w dziataniach

ZAPAMIETAJ !
Jesli widzisz lub styszysz cos niepokojacego, zgtos to do Policji, Agencji Bezpieczenstwa

Wewnetrznego lub Strazy Miejskiej. Od Twojej czujnosci moze zaleze¢ bezpieczenstwo Twoje
i Twoich bliskich!
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W celu uniknigcia bezposredniego niebezpieczenstwa, zawsze warto zachowaé czujnosé, zwlaszcza w miejscach, gdzie
znajduje si¢ duza liczba ludzi, np. w trakcie zakupow, w podrdzy, podczas uczestnictwa w imprezach masowych,
uroczystosciach religijnych, itp.

Oznaki wskazujace na bezposrednie zagrozenie atakiem terrorystycznym:

e podejrzane lub dziwnie zachowujace si¢ osoby (np. zdenerwowane bez wyraznej przyczyny, sprawiajace wrazenie,
ze znajduja si¢ pod dzialaniem narkotykoéw, ubrane nieadekwatnie do pory roku, probujace zostawia¢ pakunki
w miejscach publicznych);

e pozostawione bez opieki w miejscach publicznych przedmioty typu teczki, paczki i pakunki;

e podejrzana zawarto$¢ przesylki bez danych 1 adresu nadawcy badz od nadawcy lub z miejsca, z ktorego
si¢ nie spodziewamy;

e samochody, a zwlaszcza furgonetki pozostawione poza wyznaczonymi miejscami np. w bliskim
sasiedztwie koscioldw, miejsc organizowania imprez masowych, zawodow sportowych lub zgromadzen.

ZAPAMIETAJ!

Nalezy uwaznie obserwowaé otoczenie, zwraca¢ uwage na nietypowa zachowania oséb lub
przedmioty pozostawione bez nadzoru w miejscach publicznych!

11
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W przypadku zauwazenia czego$ niepokojacego, nie powinno si¢ podejmowaé samodzielnie zadnych dzialan.

Nalezy stosowac sie do nastepujacych zasad:

e W przypadku jakichkolwiek podejrzen powiadomié¢ stuzbg ochrony obiektu lub jego administratora,
Policje, Straz Pozarng, Straz Miejska/Gminng lub wiadze administracyjne;

e nie rozpowszechnia¢ informacji o podejrzeniu, aby nie spowodowac paniki;

e nie probowacé obezwladnia¢ podejrzanych osob (nalezy je natomiast dyskretnie obserwowac 1 starac
si¢ zapamietac jak najwiecej szczegotow dotyczacych ich wygladu i1 zachowania).

e informacji o zagrozeniu incydentem bombowym nie wolno bagatelizowac ani lekcewazy¢;

e specyfika zamachu bombowego polega na tym, ze nie rozréznia on ,,swoich” czy ,,obcych”, natomiast bron
palna jest skierowana przez terroryste lub pospolitego przestepce w konkretng osobe;

e nalezy pamigta¢ aby nie przyjmowac od obcych osob zadnych pakunkow;

e nie pozostawia¢ wlasnego bagazu bez opieki;

e kazdy przedmiot z ktorego wystajg przewody, wydobywa si¢ gaz, ptyn, zapach, dzwigk, wysypuje si¢ proszek,
albo zostal pozostawiony /co widzimy/ przez szybko oddalajacg si¢ osobe, wrzucony do pomieszczenia lub
pojazdu powinien by¢ uznany za podejrzany;

e podejrzanych pakunkow nie wolno dotykac, a tym bardziej ich przemieszczac

12
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Zamachy terrorystyczne z uzyciem urzadzen wybuchowych naleza do najczeSciej dokonywanych
I najgrozniejszych. Samodzialowe urzadzenia wybuchowe s3a réwniez wykorzystywane przez grupy
przestepcze, lub pojedyncze osoby.

Zglaszajac informacj¢ o zagrozeniu nalezy poda¢ nastepujaca dane:

e sSwoje nazwisko oraz numer telefonu;

e rodzaj zagrozenia i wskazujace nan przestanki (podejrzane osoby, pozostawiony bez
dozoru pakunek, informacja przekazana przez inng osobg);

e adres zagrozonego obiektu, mozliwie doktadny opis miejsca 1 podejrzanych oséb,
przedmiotow lub zjawisk ( np. pojawiajace si¢ nagle u wielu oséb podraznienia
oczu 1 drog oddechowych).

13
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Jesli widzisz ,,bombe”, to ona ,,widzi” tez ciebie, a to oznacza, ze jestes w polu jej razenia.

e Nie wolno w jej poblizu uzywac telefonéw komérkowych, odbiornikow fal radiowych, itp.;

e zachowac spokdj;

e informowa¢ wszystkich przebywajacych w poblizu o zagrozeniu, jednoczesnie stara¢ si¢ nie wywotywac paniki;

e poinformowac¢ odpowiednie stuzby o zdarzeniu i stratach (np.Policje, Straz Miejska/Gminng, stuzby odpowiedzialne
za bezpieczenstwo danego obiektu);

e do czasu przybycia Policji nalezy w miarg istniejacych mozliwos$ci zabezpieczy¢ zagrozone miejsce, zachowujac
elementarne Srodki bezpieczenstwa, bez narazania siebie 1 innych 0oséb na niebezpieczenstwo;

e po przybyciu Policji na miejsce incydentu bombowego, 1 nalezy bezwzglednie wykonywac polecenia
funkcjonariuszy.

Jak najszybciej oddal si¢ z miejsca zagrozonego wybuchem. Po drodze informuj o
zagrozeniu jak najwieksze grono osob, bedacych w strefie zagrozonej lub kierujacych
sie w jej strone; po ogloszeniu alarmu i zarzadzeniu ewakuacji w obiektach publicznych,
np. supermarketach, halach widowiskowo-sportowych, kinach, niezwlocznie udaj si¢ do
wyjscia, zgodnie ze wskazaniami administratora budynku lub upowaznionych oso6b.
Powyzsze procedury obowiazuja takze we wszystkich rodzajach transportu
publicznego; w przypadku wlaczenia parkingu dla pojazdow w strefe zagrozenia, nie
»ratuj na sile” swojego samochodu - zycie jest wazniejsze;

14
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Skutkiem ataku terrorystycznego moze by¢ znaczna liczba ofiar, uszkodzenia budynkoéw, zakldcenia w dostawach pradu,
wody i gazu, brak tacznosci telefonicznej i internetowej, ograniczona dostepnos¢ opieki medycznej czy wreszcie
zawieszenie funkcjonowania komunikacji miejskiej. Z tego powodu bardzo wazne jest odpowiednie przygotowanie na
konsekwencje zamachu.

Jak przygotowa¢ firme lub instytucje na zagrozenie:

e wyznaczy¢ osob¢ odpowiedzialng za nadzor dziatan w zakresie bezpieczenstwa (wskazane jest powierzenie
tego zadania komus z kadry kierowniczej lub cztonkowi zarzadu);

e stworzyc¢ specjalny alarmowy tryb powiadamiania o zagrozeniu, z wyraznym okresleniem, kogo nalezy
informowa¢ w pierwszej kolejnosci 1 kto odpowiada za zawiadomienie odpowiednich stuzb;

e opracowac plan bezpiecznej ewakuacji pracownikow 1 klientow;

e przeszkoli¢ wszystkich pracownikéw w zakresie bezpieczenstwa, zardwno w formie wyktadow, jak 1 Ewiczen;

e przygotowac 1 systematycznie uaktualnia¢ wykazy numerow telefonow pracownikéw 1 wskazanych przez nich
0s0b, ktore nalezy powiadomi¢ w razie wypadku. Warto tez wprowadzi¢ — za zgodg pracownikow — zwyczaj
deponowania kopert z podstawowymi informacjami na ich temat, ktore utatwityby identyfikacj¢ 0osob rannych
lub zabitych (np. numer dowodu osobistego 1 paszportu, nazwisko panienskie matki, cechy szczegdlne) lub
umozliwilyby udzielenie szybkiej 1 skutecznej pomocy lekarskiej (np. grupa krwi, przewlekie choroby,
przyjmowane na state lekarstwa);

o okresli¢ newralgiczne miejsca firmy lub instytucji (np. centrum komputerowe, linia produkcyjna), dokonac
oceny ryzyka i wprowadzi¢ odpowiednie zabezpieczenia;
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stworzy¢ procedurg zabezpieczania waznych dokumentéw w przypadku zagrozenia;

regularnie wykonywac kopie systemow informatycznych,;

przy braku informacji o konkretnym miejscu poditozenia ,,bomby” uzytkownicy obiektu powinni sprawdzié¢
swoje miejsce pracy 1 jego bezposrednie otoczenie celem odnalezienia przedmiotow nieznanego pochodzenia.
Podejrzanych przedmiotow nie wolno dotykac;

pomieszczenia ogdlnodostgpne (korytarze, klatki schodowe, windy, toalety, piwnice, strychy) oraz najblizsze
otoczenie zewngtrzne obiektu sprawdzajg 1 przeszukuja osoby wyznaczone lub stuzby odpowiedzialne za
bezpieczenstwo w danej instytucji.

W przypadku firm i instytucji z niekontrolowanym dostepem 0sob postronnych nalezy ponadto:

e rutynowo sprawdza¢ miejsca, gdzie mozna bez zwracania uwagi podrzucic rozne przedmioty
(recepcje, szatnie, toalety, pokoje, w ktorych odbywaja si¢ przyjecia interesantow);
e zapewni¢ dodatkowe szkolenie antyterrorystyczne pracownikom ochrony.

ZAPAMIETAJ !

Nigdy nie lekcewaz informacji o zagrozeniu, przekazywanych
zarowno przez Policje, stuzby specjalne jak i przez pracownikow!

16
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W przypadku podejrzanej przesylki nalezy zwroci¢ uwage na:

e nietypowy wymiar i wage;

e zbyt duzy ci¢zar jak na swoj rozmiar;

e znieksztatcong powierzchnig;

e fakt skierowania bezposrednio do kierownika urzedu (szefa, naczelnika, rektora itp.) np. z dopiskiem “do
ragk wlasnych”;

e dopisek, aby otwieraC osobiscie przez adresata;

e 7zbyt duzg warto$¢ naklejonych znaczkows;

e nieznanego nadawcg;

e mocne opakowanie;

e styszalny metaliczny dzwigk podczas poruszania listem; ttuste plamy na kopercie lub opakowaniu; zapach
migdalow, marcepana, myszy, chemikaliow; male otwory /naktucia/ w kopercie lub opakowaniu;
wystajace odcinki drutow lub klamerek; uszkodzenie przesyiki.

ZAPAMIETAJ !

Podejrzang przesylke nalezy polozy¢ na gladkiej powierzchni i oddali¢ si¢ na
odleglos¢ minimum 10 m, a w przypadku pomieszczenia po prostu je opuscic.
Przesylki nie wolno otwieraé, sciskac¢ ani deformowac.

Bezzwlocznie powiadomicé policje

17
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BOMBA W DOMU

Jesli odebrales informacje np. przez telefon, ze masz bombe w domu, zawiadom natychmiast policje oraz do

czasu przyjazdu policji:

e nie stawaj na progu ani na wycieraczce;

e nie dotykaj dzwonka;

e nie zapalaj swiatla;

e nie uruchamiaj i nie sprawdzaj systemoéw alarmowych;

e nie stawaj na chodnikach, wyktadzinach, dywanach stanowigcych tzw. cigg komunikacyjny po
mieszkaniu;

e nie uzywaj radia, TV, telefonu stacjonarnego;

e nie wiaczaj zadnych innych urzadzen elektrycznych lub gazowych;

¢ jak najszybciej opus¢ mieszkanie;

e postaraj si¢ powiadomi¢ jak najwieksza liczbe 0s6b z Twojego sasiedztwa

18
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POSTEPOWANIE W PRZYPADKU ZAGROZENIA ATAKIEM TERRORYSTYCZNYM

W przypadku podejrzenia podlozenia bomby w samochodzie nalezy:

obejrze¢ samochod z zewnatrz i zajrze¢ pod spod;

zwroci¢ uwage na wystajace przewody, podwieszone paczki, pojemniki, kartki papieru;

sprawdzi¢ czy na podtozu nie lezg kawatki opakowan, drutu, $§ciggnietej izolacji, tasmy samoprzylepne;j;
zobaczy¢ czy na oponie nie ma kawatkow tasmy samoprzylepnej;

przed otwarciem drzwi, sprawdzié, czy tzw. kotki blokujace sa w pozycji zamknigetej, czy szczelnie sg
zamkniete okna;

sprawdzi¢ czy na masce silnika lub /i/ bagaznika nie ma §ladow otwierania

ZAPAMIETAJ !
Jezeli doszedles do wniosku, Zze w samochodzie moze by¢ bomba powiadom
natychmiast policje, ostrzez ludzi o niebezpieczenstwie i nie zblizaj sie

wiecej do samochodu

Zawsze warto prewencyjnie przygotowac si¢ do mozliwosci ewakuacji z domu lub innych miejsc, nawet gdy nie

wystepuje bezposrednie zagrozenie. Czas i miejsce ataku bywaja nieprzewidywalne. Nalezy zwroci¢ uwage na cigzkie
tatwo ttukace si¢ przedmioty, ktére moga by¢ zniszczone lub zrzucone podczas wybuchu.
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POSTEPOWANIE W PRZYPADKU ZAGROZENIA ATAKIEM TERRORYSTYCZNYM

PODSTAWOWE WSKAZOWKI DOTYCZACE EWAKUACJI

W przypadku ewakuacji zdomu:

W przypadku ewakuaciji z
instytucji/firmy:

W przypadku ewakuacji z
obiektow uzytecznosci
publicznej

zabracC ze sobg tylko najpotrzebniejsze rzeczy
(dokumenty, zapas wody i jedzenia, niezbedne
lekarstwa, zmiane ubrania, podstawowe srodki
higieny, latarke, w miare mozliwosci lekki koc, Spiwor
i karimate);

zabraé ze sobg tylko osobiste
najpotrzebniejsze rzeczy;,

zwroci¢ uwage, gdzie znajdujg sie
klatki schodowe i wyjscia
ewakuacyjne;

przed wyjsciem odcig¢ doptyw wody, gazu i energii
elektrycznej;

wytgczy¢ doptyw energii elektrycznej
i gazu oraz usung¢ w bezpieczny dla
siebie sposdb wszystkie materiaty
tatwopalne;

przemyslec, ktéredy w pospiechu
mozna sie ewakuowac z budynku,
sklepu, dworca lub innych
zattoczonych miejsc;

nie uzywac wind;

nie uzywac wind;

nie uzywac wind;

przemieszczac sie drogg wskazang przez
ewakuujgcych.

przemieszczac sie drogg wskazang
przez ewakuujgcych;

przemieszczac sie drogg
wskazang przez ewakuujgcych;

ustali¢, czy mozna powréci¢ do
domu, czy tez osoby ewakuowane
beda kierowane w inne mieisca:

ustali¢, czy mozna powréci¢ do
domu, czy tez osoby
ewakuowane bedakierowane w

w miare mozliwosci skontaktowac
sie z rodzina.

w miare mozliwosci skontaktowac
sie z rodzing.
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POSTEPOWANIE W PRZYPADKU ZAGROZENIA ATAKIEM TERRORYSTYCZNYM

Czynnosci po wybuchu bomby

pamictac o bezpieczenstwie wlasnym, osob najblizszych i swoich wspotpracownikow;

rozpoczac¢ akcje polegajacg na ewakuacji 1 udzieleniu pomocy osobom rannym 1 bedagcym w szoku;
nie dotykac i nie przemieszcza¢ przedmiotow, ktdre wzbudzity twoj niepokoj;

po przybyciu stuzb ratowniczych stosowac si¢ do ich zalecen.

ZDARZA SIE, ZE PRZYPADKOWI LUDZIE, NAWET POMIMO ZACHOWANIA ZASAD

BEZPIECZENSTWA STANA SIE ZAKEADNIKAMI TERRORYSTOW.

NALEZY WTEDY PRZESTRZEGAC NASTEPUJACYCH WSKAZOWEK:

e jezeli ustyszates$ strzaly w miejscu gdzie si¢ znajdujesz — nie uciekaj, przyjmuj, jezeli to mozliwe
pozycje¢ lezaca za najblizsza ostong;

e staraj si¢ unika¢ dluzszego kontaktu wzrokowego z terrorysta — to wzbudza agresje¢; nie odwracaj si¢
tytem do terrorysty;

e wykonuj polecenia terrorystow, nie dyskutuj z nimi — odpowiadaj po dtuzszym namysle; nie stawiaj
oporu;

e nie wykonuj polecen terrorystow w sposob gwattowny;

e staraj si¢ zwrdci¢ uwage napastnikow na fakt, ze maja do czynienia z konkretnymi ludZzmi - cztowiekiem
/personifikacja/;

e staraj si¢ zachowac spokdj, znajdz postawe posrednig miedzy agresja, pasywnoscig 1 ulegtoscia;
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e nie zwracaj na siebie uwagi terrorystow /dyskutowanie, czeste zadawanie pytan, gwattowne ruchy,
obelgi, obrazliwe zwroty/;

e pytaj zawsze o pozwolenie np. pojscia do toalety, wstania, otworzenia torby;

¢ na zadanie terrorystow oddaj im przedmioty osobiste;

e usun /wyrzud¢/ niepostrzezenie oznaki zajmowanej pozycji zawodowej, ktére moga spowodowac
agresje u terrorystow, jezeli jest to mozliwe;

e stawiaj sobie drobne cele / np. uzyskanie od terrorystow wody, positku, opatrunku, mozliwos¢
skorzystania z toalety, udzielenie pomocy innej osobie/, realizuj je i wyznaczaj kolejne;

e stawiaj sobie przyszte cele, co bedziesz robit po uwolnieniu — uzasadniajgce wole przezycia,

e staraj si¢ utrzymywac sprawnos$c¢ fizyczng i umystowa — mysl pozytywnie;

e staraj si¢ dbac o higien¢ osobista;

e pamictaj wsrod innych zaktadnikéw moze by¢ osoba wspotpracujaca z terrorystami; nie ujawniaj
wlasnych obaw i innych stabych punktow — kontroluj swoje reakcje; nie blokuj drogi ucieczki
terrorystow;

e staraj si¢ zapamigtac jak najwiecej szczegotow dotyczacych porywaczy i otoczenia — moze to
pomoc organom $cigania w dalszych dziataniach
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POSTEPOWANIE W PRZYPADKU ZAGROZENIA ATAKIEM TERRORYSTYCZNYM

POSTEPOWANIE W TRAKCIE OPERACJI ANTYTERRORYSTYCZNEJ

nie uciekaj z miejsca zdarzenia, nie wykonuj gwattownych ruchéw — mozesz zosta¢ uznany za terrorystg;

potdz si¢ na podtodze, sprobuj znalez¢ najblizsza ostone, trzymaj rece z otwartymi dtonmi najlepie;j

na wysokosci gtowy;

nie probuj pomagac, nie atakuj terrorystow;

stuchaj polecen i instrukcji grupy antyterrorystycznej, poddawaj si¢ jej dziataniu, nawet jezeli beda
gwaltowne 1 nie zabieraj czasu zadawaniem pytan lub dyskusja;

nie trzyj oczu w przypadku uzycia granatow tzawiacych;

po wydaniu polecenia wyj$cia — opu$¢ pomieszczenie jak najszybciej, nie zatrzymuj si¢ na przyktad w
celu zabrania rzeczy osobistych;

odpowiadaj na pytania funkcjonariusza /przedstaw si¢ 1 odpowiedz jak znalazles si¢ na miejscu zamachu/,
badz jednak przygotowany na traktowanie jako potencjalny terrorysta, dopoki Twoja tozsamos$¢ nie

zostanie potwierdzona.
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POSTEPOWANIE W PRZYPADKU ZAGROZENIA ATAKIEM TERRORYSTYCZNYM

ZAGROZENIA BIOLOGICZNE, CHEMICZNE I RADIOLOGICZNE

Jezeli jestes w budynku, a zagrozenie jest na zewngtrz:

pozostan w nim,;

wpus¢ do niego zagrozonych przechodniows;

zamknij i uszczelnij drzwi i okna np. mokrymi tkaninami;
poinformuj pozostate osoby przebywajace w budynku o zagrozeniu;
wytacz klimatyzacjg, wentylatory, nawiewy;

wlacz radio lub telewizor /najlepiej stacj¢ lokalng/.

Jezeli jestes w budynku, a zagrozenie jest wewnatrz:

Otrzymales$ przesylke.
Jezeli otrzymana przesytka wydaje Ci si¢ podejrzana — NIE OTWIERAJ JEJ

e umies¢ jg w grubym plastikowym worku 1 szczelnie jg zamknij — zaklej tasma, zawigz;

e worek ten umie$¢ w drugim grubym plastikowym worku, ten rowniez szczelnie zamknij;

¢ pakunku nie przeno$, pozostaw na miejscu;

e doktadnie umyj rece;

¢ powiadam policje 1 stosuj si¢ do ich zalecen.
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Jezeli otworzyles paczke, a jej zawartosc jest podejrzana, np. zawiera proszek:

e nie naruszaj jej zawartosci: nie rozsypuj, nie dotykaj, nie wachaj, staraj si¢ nie powodowaé¢ wzmozonego
ruchu powietrza w pomieszczeniu;
e postepuj jak powyzej

PAMIETAJ !

PROMIENIOWANIA JONIZUJACEGO NIE CZUJEMY, NIE WIDZIMY I
NIE SLYSZYMY!

Jezeli doszlo do skazenia pomieszczenia np. aerozolami:

e wylgcz klimatyzacje 1 wentylatory, nawiewy w pomieszczeniu;
e opus¢ pomieszczenie zamykajac je;

e spowoduj wylaczenie klimatyzacji w budynku;

¢ nie jedz nie pij, nie pal papierosow
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Jezeli jestes poza budynkiem

¢ znajdz najblizszy zamieszkaly budynek;

e chron drogi oddechowe /zaston usta i nos chusteczka/;

o W przypadku kontaktu z niebezpiecznymi substancjami, zostaw odziez wierzchnig i obuwie przed
budynkiem;

¢ bedac w budynku umyj twarz, wilosy 1 rece, a najlepiej bardzo doktadnie umyj si¢ pod prysznicem

Jezeli jedziesz samochodem

e wylacz dmuchawy, zamknij okna, wtgcz zamknigty obieg powietrza, stuchaj radia najlepiej lokalnego 1
stosuj si¢ do polecen funkcjonariuszy;
¢ znajdz najblizszy zamieszkaty budynek, schron si¢ w nim.
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TRESC ZGLOSZENIA DO POLICJI

Tres$¢ zgloszenia

.................................
......................................................................................................................................................

......................................................................................................................................................

........................................................................

......................................................................................................................................................
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WYKAZ TELEFONOW
DLA UNIWERSYTETU MEDYCZNEGO WE WROCLAWIU

. KOMENDA WOJEWODZKA POLICJI WE WROCLAWIU
50-036 WROCLAW, UL. MUZEALNA 2/4

e Dyzurny KMP 997
Tel. 71 340-32-10
Tel. 71 340-32-95
Tel. 71 340-35-60

. Komisariat Policji Wroctaw Srédmiescie
50-355 Wroctaw, ul. Grunwaldzka 6 Tel. 71 340-43-58

. Komisariat Wodny Policji Wroctaw
53-123 Wroctaw, ul. Wybrzeze Stanistawa Wyspianskiego Tel. 71 328-41-04

. Komisariat Policji Wroctaw Rakowiec
50-420 Wroctaw, ul. Traugutta 94 Tel. 71 340-43-44
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Zalacznik nr 2 do zarzadzenia nr RC/SO-2711-6/04/16
Rektora UM we Wroclawiu
z dnia 12.04.2016

(pieczatka jednostki organizacyjnej)

Oswiadczam, zZe zostalem (lam) zapoznany (na) z trescig ,,INSTRUKCJI W SPRAWIE
ZASAD POSTEPOWANIA W PRZYPADKU ATAKU TERRORYSTYCZNEGO”

Lp. Nazwisko i imie Data Podpis

(data i podpis kierownika jednostki organizacyjnej)
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